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IP /IT / Datenrecht

Digital, Data & Cyber

Uberblick der aktuellen Digital- & Cyber-
gesetzgebung (Artificial Intelligence Act,
KI-Haftungs-Richtlinie, NIS2-Richtlinie,

Cyber Resilience Act)

Es tut sich etwas im Bereich der Digital- &
Cybergesetzgebung - mit weitreichender
Relevanz fiir viele Unternehmen. Neue ge-
setzliche Vorschriften, beispielsweise zur
Regulierung digitaler Dienste, zur Bereit-
stellung und Nutzung von Daten oder zur
Verwendung kiinstlicher Intelligenz, be-
finden sich aktuell im Gesetzgebungsver-
fahren oder sind bereits verabschiedet
bzw. in Kraft getreten.

Die relevanten gesetzlichen Vorschriften
haben insgesamt einen sehr weiten An-
wendungsbereich, sodass es kaum ein
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Unternehmen geben diirfte, das von kei-
nem der neuen Gesetzgebungsvorhaben
betroffen sein wird. Aus diesem Grund ist
es fir Unternehmen heute von wesentli-
cher Relevanz, einen Uberblick iiber die
fiir sie moglicherweise geltenden Rechts-
vorschriften zu behalten.

Um Thnen diesen Uberblick zu erleich-
tern, stellen wir Thnen nachfolgend die
wichtigsten Vorhaben im Bereich der
Digital- & Cybergesetzgebung dar.



Dabei legen wir den Fokus auf die folgen-
den Aspekte:

e Was regelt das Gesetz im Wesentli-
chen?

e Wer wird durch das Gesetz verpflich-
tet?

e Wie ist der aktuelle Stand des Gesetz-
gebungsverfahrens?

Artificial Intelligence Act &
KI-Haftungs-Richtlinie

Der EU Artificial Intelligence Act (Al Act
- zu Deutsch: Gesetz tiber kiinstliche Intel-
ligenz) und die EU-Richtlinie zur Anpas-
sung von Vorschriften iiber aufdervertrag-
liche zivilrechtliche Haftung an kiinstli-
cher Intelligenz (KI-Haftungs-RL) sind
zwei EU-Gesetzgebungsvorhaben, die ak-
tuell auf EU-Ebene verhandelt werden.
Beide Rechtsvorschriften sind bislang
nicht verabschiedet und daher noch nicht
verbindlich.

Als EU-Verordnung wird der Al Act zu-
kiinftig unmittelbare Wirkung in allen EU-
Mitgliedstaaten erlangen; die KI-Haftungs-
RL wird dementgegen noch in nationales
Recht umgesetzt werden miissen.
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Zentrales Ziel beider Gesetze ist die Regu-
lierung des Einsatzes kiinstlicher Intel-
ligenz, insbesondere im Hinblick auf de-
ren Sicherheit und die Zurechenbarkeit
mittels KI getroffener Entscheidungen.

Zur Erreichung dieses Ziels statuiert der Al
Act insbesondere Vorschriften fiir das
Inverkehrbringen, die Inbetriebnahme
und die Verwendung von KI-Systemen
in der EU, Verbote bestimmter Prakti-
ken im Bereich der kiinstlichen Intelli-
genz, besondere Anforderungen an Hoch-
risiko-KI-Systeme und Transparenzvor-
schriften fiir bestimmte KI-Systeme.

Sowohl der Al Act als auch die KI-Haf-
tungs-RL verpflichten Anbieter, die KI-
Systeme in der EU in Verkehr bringen oder
in Betrieb nehmen (unabhéngig davon, ob
diese Anbieter in der EU oder in einem
Drittland niedergelassen sind) sowie die
Nutzer von KI-Systemen.

Der Al Act nimmt daneben auch Anbieter
sowie Nutzer von KI-Systemen, die in ei-
nem Drittland niedergelassen oder ansas-
sig sind, in die Pflicht, wenn die von einem
KI-System hervorgebrachten Ergebnisse
in der EU verwendet werden.

Der Al Act verpflichtet Anbieter von KI-
Systemen u.a. zur Gewahrleistung einer
Transparenz von KI-Systemen, die fiir
die Interaktion mit natiirlichen Personen
bestimmt sind; diese miissen so konzipiert
und entwickelt werden, dass natiirlichen
Personen mitgeteilt wird, dass sie es mit
einem KI-System zu tun haben. Nutzer von
KI-Systemen, die sog. Deepfakes ermogli-
chen, miissen offenlegen, dass die Inhalte
kiinstlich erzeugt oder manipuliert wur-
den.

OrthKluth



Besonders weitgehende Pflichten statuiert
der Al Act in Bezug auf sog. Hochrisiko-
KI-Systeme, die unter bestimmte Harmo-
nisierungsrechtsvorschriften der EU fallen
(z.B. Richtlinie tliber die Sicherheit von
Spielzeug, Medizinprodukteverordnung)
oder in bestimmten Bereichen bzw. zu
bestimmten Verwendungszwecken ein-
gesetzt werden sollen (z.B. zur biometri-
schen Identifizierung natiirlicher Perso-
nen oder im Bereich des Personalmanage-
ments).

Die KI-Haftungs-RL enthalt Vorschriften
beziiglich der zivilrechtlichen Haftung
fiir das Verhalten von KI-Systemen. Die
besonderen Merkmale von KI-Systemen,
insbesondere deren Komplexitiat und Un-
durchsichtigkeit (der sog. ,Blackbox“-Ef-
fekt), konnen die Ermittlung der haftbaren
Person und die Erfiillung der Vorausset-
zungen einer erfolgreichen Haftungsklage
fir betroffene Personen erheblich er-
schweren oder gar unmaoglich machen.
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Diese Probleme versucht die KI-Haftungs-
RL zu beseitigen, indem sie insbesondere
Vorschriften statuiert iiber

¢ die Offenlegung von Beweismitteln
betreffend Hochrisiko-KI-Systeme mit
dem Ziel, es einem Klager zu ermogli-
chen, einen aufdervertraglichen ver-
schuldensabhidngigen zivilrechtlichen
Schadensersatzanspruch zu begriinden,
und

* die Beweislast bei der Geltendma-
chung auflervertraglicher ver-
schuldensabhingiger zivilrechtli-
cher Anspriiche vor nationalen Ge-
richten in Bezug auf Schaden, die
durch ein KI-System verursacht wur-
den.

Im Kern statuiert die KI-Haftungs-RL eine
Art ,Gefahrdungshaftung” fiir Anbieter
von KI-Systemen, die mit der Haftung von
Haltern eines Kraftfahrzeugs in Teilen ver-
gleichbar ist. Aus den Vorschriften der KI-
Haftungs-RL resultiert unter bestimmten
Voraussetzungen eine widerlegbare Ver-
mutung eines ursdchlichen Zusammen-
hangs zwischen dem Verschulden eines
beklagten KI-Anbieters und dem vom KI-
System hervorgebrachten Ergebnis.

Dies hat zur Folge, dass es ggfs. den An-
bietern bzw. Betreibern von KI-Syste-
men obliegt, die gesetzliche Vermutung
zu widerlegen. Sie miissen ggfs. darlegen
und beweisen, dass ein eingetretener
Schaden nicht kausal durch ihr KI-System
verursacht wurde. Dies wird den betroffe-
nen Stellen regelmafiig nur moglich sein,
wenn sie geeignete Vorsorgemafdnahmen
ergreifen.
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Die Nichteinhaltung bestimmter Vor-
schriften des Al Acts soll mit Geldbufsen in
Hohe von 30 Mio. EUR bzw. 6 Prozent des
gesamten weltweiten Jahresumsatzes des

vorangegangenen Geschaftsjahres sankti-
oniert werden kdnnen.

[T-Sicherheit fir KRITIS
(NIS2-Richtlinie)

Am 16.]Januar 2023 ist die sog. NIS2-Richt-
linie in Kraft getreten.! Die EU-Mitglied-
staaten miissen die NIS2-Richtlinie bis
zum 17. Oktober 2024 in nationales
Recht umsetzen.

Die NIS2-Richtlinie reformiert insbeson-
dere die bisher giiltigen Vorschriften zum
Schutz der Cybersicherheit sog. Kriti-
scher Infrastrukturen (KRITIS) sowie
die Pflichten diesbeziiglicher Betreiber.

Zentrales Ziel der NIS2-Richtlinie ist die
Steigerung des allgemeinen Cybersicher-
heitsniveaus in der EU. Damit adressiert

I Richtlinie (EU) 2022/2555 des Europdischen Parla-
ments und des Rates vom 14. Dezember 2022 iiber Maf3-
nahmen fiir ein hohes gemeinsames Cybersicherheitsni-
veau in der Union, zur Anderung der Verordnung (EU)
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die NIS2-Richtlinie eines der aktuell we-
sentlichsten Bedrohungsszenarien fiir Un-
ternehmen aus allen Bereichen.

Zur Erreichung dieses Ziels wird insbeson-
dere der Umfang der verpflichteten Stel-
len auf neue Sektoren und Einrichtun-
gen erweitert; insoweit besteht eine Pa-
rallelitit zur EU-Richtlinie 2022/2557
iber die Resilienz kritischer Einrichtun-
gen. Zu den neu verpflichteten Sektoren
gehoren u.a. folgende Einrichtungen und
zugehorige Anlagen:

e Fernwirme/-kalte,

e  Wasserstoff,

e Abwasser,

e C(Cloud-Computing- und Rechenzent-
rumsdienste,

o Offentliche elektronische Kommunika-
tionsnetze (TK-Netze),

o Offentlich zugingliche elektronische
Kommunikationsdienste (TK-Dienste),

e Weltraum,

e Offentliche Verwaltung.

Verpflichtete Stellen miissen insbesondere
Risikomanagementmafnahmen im Be-
reich der Cybersicherheit ergreifen, um
Cyberangriffe frithzeitig erkennen und ab-
wehren zu kdnnen bzw. die Auswirkungen
von Sicherheitsvorfallen moglichst gering
zu halten. Dabei sieht die NIS2-Richtlinie
Uberwachungspflichten
der Leitungsorgane vor mit der Folge,

ausdricklich

dass Leitungsorgane u.U. fiir Verstdfie ver-
antwortlich gemacht werden kénnen.

Nr.910/2014 und der Richtlinie (EU) 2018/1972 sowie
zur Aufthebung der Richtlinie (EU) 2016/1148
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Zur Verbesserung der allgemeinen Cyber-
sicherheit soll zukiinftig sichergestellt
werden, dass KRITIS-Betreiber und ggfs.
andere Stellen relevante Cybersicher-
heitsinformationen auf freiwilliger Ba-
sis untereinander austauschen konnen,
um Sicherheitsvorfdlle zu verhindern, auf-
zudecken oder darauf reagieren zu kon-
nen.

Im Falle von Verstéflen sieht die NIS2-
Richtlinie vor, dass Verstofde mit Geldbu-
3en in Hohe von bis zu 10 Mio. EUR bzw.
2 Prozent des gesamten weltweiten im
vorangegangenen Geschaftsjahr getatigten
Umsatzes geahndet werden kénnen.

Cyber Resilience Act

Mit dem Cyber Resilience Act (CRA) gibt
es ein weiteres Gesetzgebungsvorhaben
auf EU-Ebene mit dem Ziel der Verbesse-
rung der Cybersecurity. Damit erginzt
der CRA den bereits geltenden EU-Cyber-
security Act2. Der CRA wird aktuell poli-
tisch diskutiert, ist mithin noch nicht in
Kraft getreten.

Im Fokus des CRA steht die Verbesserung
der Cybersicherheit sog. Produkte mit
digitalen Elementen. Diese Begrifflich-
keit bezieht sich auf Software- oder Hard-
wareprodukte, mittels derer eine Remote-
Verbindung hergestellt werden kann, d.h.
insbesondere sog. vernetzte Gerate.

Zum einen soll der CRA eine Verbesserung
der Cybersicherheit solcher Produkte er-
reichen; zu diesem Zweck sollen Produkte
bestimmte Cybersicherheit-Merkmale
erfiillen missen, um in der EU in Verkehr
gebracht werden zu diirfen. Zum anderen

2 Verordnung (EU) 2019/881 des Europdischen Parla-
ments und des Rates vom 17. April 2019 iiber die ENISA
(Agentur der Europdischen Union fiir Cybersicherheit)
und tiber die Zertifizierung der Cybersicherheit von
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sollen Nutzer bessere Informationen er-
halten, um Produkte mit angemessenen
Cybersicherheitsmerkmalen auswahlen

und sicher verwenden zu konnen.

Zu den verpflichteten Stellen des CRA ge-
horen neben den Herstellern von Produk-
ten mit digitalen Elementen insbesondere
Handler und Importeure, die entspre-
chende Produkte in der EU in Verkehr
bringen oder verbreiten.

Informations- und Kommunikationstechnik und zur Auf-
hebung der Verordnung (EU) Nr. 526/2013
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