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IP /IT / Datenrecht

Digital, Data & Cyber

Uberblick der aktuellen Digital- & Cyber-
gesetzgebung (Digital Services Act,
Digital Markets Act, Data Act, Data
Governance Act, Datennutzungsgesetz)

Es tut sich etwas im Bereich der Digital- &
Cybergesetzgebung - mit weitreichender
Relevanz fiir viele Unternehmen. Neue ge-
setzliche Vorschriften, beispielsweise zur
Regulierung digitaler Dienste, zur Bereit-
stellung und Nutzung von Daten oder zur
Verwendung kiinstlicher Intelligenz, be-
finden sich aktuell im Gesetzgebungsver-
fahren oder sind bereits verabschiedet
bzw. in Kraft getreten.

Die relevanten gesetzlichen Vorschriften
haben insgesamt einen sehr weiten
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Anwendungsbereich, sodass es kaum ein
Unternehmen geben diirfte, das von kei-
nem der neuen Gesetzgebungsvorhaben
betroffen sein wird. Aus diesem Grund ist
es flir Unternehmen heute von wesentli-
cher Relevanz, einen Uberblick iiber die
fiir sie moglicherweise geltenden Rechts-
vorschriften zu behalten.

Um Thnen diesen Uberblick zu erleich-
tern, stellen wir Ihnen nachfolgend die
wichtigsten Vorhaben im Bereich der
Digital- & Cybergesetzgebung dar.



Dabei legen wir den Fokus auf die folgen-

den Aspekte:

e Was regelt das Gesetz im Wesentli-
chen?

e Wer wird durch das Gesetz verpflich-
tet?

e Wie ist der aktuelle Stand des Gesetz-
gebungsverfahrens?

Digital Services Act

Der Digital Services Act (DSA -
zu Deutsch: Gesetz liber digitale Dienste)!
ist eine EU-Verordnung, die mit Anwend-
barkeit unmittelbare Wirkung in allen EU-
Mitgliedstaaten erlangen wird, ohne dass
es einer Umsetzung in nationales Recht be-
darf.

Zentrales Ziel des DSA ist die Regulierung
digitaler Dienste (sog. Vermittlungs-
dienste) wie beispielsweise Online-Platt-
formen, soziale Netzwerke oder Suchma-
schinen. Der Begriff der ,,Online-Plattfor-
men" ist sehr weit gefasst, sodass auch Be-
treiber von Online-Marktplatzen oder

1 Verordnung (EU) 2022/2065 des Europaischen Parla-
ments und des Rates vom 19. Oktober 2022 {iber einen
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von Internetseiten, die Nutzern das Spei-
chern und Verbreiten von Informationen
ermoglichen, in den Anwendungsbereich
des DSA fallen kdnnen.

Der DSA findet dabei nicht nur auf Unter-
nehmen mit Sitz in der EU Anwendung.
Vielmehr findet der DSA ebenfalls Anwen-
dung auf Unternehmen mit Sitz aufRerhalb
der EU, sofern sie ihre Dienste fiir Nutzer
in der EU erbringen.

Der DSA enthalt unter anderem Vorschrif-
ten beziiglich der Haftung von Anbietern
digitaler Dienste in Bezug auf die Verar-
beitung und Speicherung fremder Infor-
mationen. Insoweit wird der DSA die bis-
her in den §§ 7-10 Telemediengesetz ent-
haltenen Bestimmungen grundsatzlich ab-
l16sen.

Dariiber hinaus sieht der DSA zahlreiche
Sorgfaltspflichten fiir Anbieter digita-
ler Dienste vor, unter anderem:

e die Pflicht zur Benennung von Kon-
taktstellen,

e Transparenzvorschriften fir Allge-
meine  Geschaftsbedingungen/Nut-
zungsbedingungen,

e Melde- und Abhilfeverfahren beziig-
lich rechtswidriger Inhalte, insbeson-
dere Beschwerdemanagementsys-
teme,

e Kennzeichnungspflichten fiir Werbung
und Empfehlungssysteme,

o Sorgfaltspflichten fiir Online-Markt-
platze und Vermittlungsplattformen.

Vergleichbar mit der Datenschutz-Grund-
verordnung (DSGVO) kann die Nichtein-
haltung bestimmter Vorschriften des DSA

Binnenmarkt fiir digitale Dienste und zur Anderung der
Richtlinie 2000/31/EG
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mit Geldbuf3en in Héhe von bis zu 6 Pro-
zent des weltweiten Jahresumsatzes des
vorangegangenen Geschaftsjahres sankti-
oniert werden.

Der DSA ist bereits am 26.
November 2022 in Kraft
getreten. Nach Ablauf der
Ubergangsfrist ist der DSA
ab dem 17. Februar 2024
anwendbar und muss von
verpflichteten Unterneh-
men beachtet werden.

Digital Markets Act

Der Digital Markets Act (DMA - zu
Deutsch: Gesetz iiber digitale Markte)?
wurde parallel zum DSA auf EU-Ebene er-
lassen. Der DMA reguliert nicht die Inhalte
digitaler Dienste, sondern vielmehr die je-
weiligen Mirkte in wettbewerbsrechtli-
cher/kartellrechtlicher Hinsicht.

Zentrales Ziel des DMA ist die Gewdhrleis-
tung eines reibungslosen Funktionierens
des EU-Binnenmarkts im digitalen Sektor.
Der DMA soll verhindern, dass die im digi-
talen Sektor haufig tatigen sog. Gatekeeper
(zu Deutsch: Torwachter) einen fairen
Marktzugang fiir alle Unternehmen er-
schweren oder gar unmaoglich machen.

Der DMA findet grundséatzlich Anwendung
auf Unternehmen, die als Gatekeeper
zentrale Plattformdienste, beispiels-
weise Online-Vermittlungsdienste, Cloud-

2Verordnung (EU) 2022/1925 des Europaischen Parla-
ments und des Rates vom 14. September 2022 {iber be-
streitbare und faire Markte im digitalen Sektor und zur
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Computing-Dienste oder virtuelle Assis-
tenten, bereitstellen und folgende Krite-
rien erfiillen:

¢ Sie haben einen erheblichen Einfluss
auf den EU-Binnenmarkt;

¢ Sie stellen einen zentralen Plattform-
dienst bereit, der gewerblichen Nut-
zern als wichtiges Zugangstor zu End-
nutzern dient; und

¢ Sie haben hinsichtlich ihrer Tatigkeit
eine gefestigte und dauerhafte Position
inne bzw. es ist absehbar, dass sie eine
solche Position in naher Zukunft erlan-
gen werden.

Der DMA sieht weitreichende Untersu-
chungs-, Durchsetzungs- und Uberwa-
chungsbefugnisse fiir staatliche Stellen
vor, u.a. Geldbufden in Hohe von bis zu
20 Prozent des im vorausgegangenen Ge-
schiftsjahr weltweit erzielten Gesamtum-
satzes.

Der DMA istam 01. Novem-
ber 2022 in Kraft getreten
und gilt ab dem 02. Mai
2023.

Data Act

Daten sind ein zentraler Bestandteil der
digitalen Wirtschaft. Bislang fokussierte
sich die Datengesetzgebung durch den Er-
lass der DSGVO insbesondere auf den
Schutz natiirlicher Personen und ihrer
personenbezogenen Daten.

Anderung der Richtlinien (EU) 2019/1937 und (EU)
2020/1828
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Der EU Data Act fokussiert dementgegen
nicht-personenbezogene Daten, insbeson-
dere die Regulierung des Datenzugangs
und der Datennutzung.

Zentrale Ziele des Data Acts sind

¢ die Erleichterung des Datenzugangs
und der Datennutzung fiir Verbraucher
und Unternehmen bei gleichzeitiger
Aufrechterhaltung von Anreizen fiir In-
vestitionen in die Wertschépfung durch
Daten,

e die Erleichterung der Nutzung von im
Besitz von Unternehmen befindlichen
Daten durch 6ffentliche Stellen, und

¢ die Entwicklung von Interoperabilitéts-
standards fir Daten, um Hindernisse
fiir die gemeinsame Nutzung von Daten
zu beseitigen.

Der Data Act enthélt Rechte und Pflichten
fiir zahlreiche Stellen in unterschiedli-
chem Ausmafi, darunter Hersteller von
Produkten, die Daten tber ihre Nutzung
oder Umgebung erlangen, erzeugen oder
sammeln und Daten {iber einen 6ffentlich
zuganglichen elektronischen Kommunika-
tionsdienst (z.B. das Internet) tibermitteln
konnen, Nutzer solcher Produkte, Inha-
ber sowie Empfanger von Daten, 6ffentli-
che Stellen und Anbieter von Datenver-
arbeitungsdiensten.

Der Data Act enthélt insbesondere Anfor-
derungen beziiglich der Nutzung sowie
der Bereitstellung von Daten. Der Data Act
sieht u.a. eine Bereitstellungspflicht fiir
Hersteller vor, die ihre Produkte so kon-
zipieren miissen, dass die bei ihrer Nut-
zung erzeugten Daten standardmafdig fiir
die Nutzer direkt zugédnglich sind.
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Die Nutzer eines entsprechenden Pro-
dukts sollen grundsatzlich berechtigt sein,
iiber die Daten zu verfiigen und diese auch
an Dritte weiterzugeben.

Zudem statuiert der Data Act Vorschriften
beziiglich der Ausgestaltung von Ver-
tragsklauseln, die sich auf einen Datenzu-
gang und die Datennutzung zwischen Un-
ternehmen beziehen. Daneben enthalt der
Data Act Vorschriften beziiglich des Wech-
sels von Datenverarbeitungsdiensten
(z.B. Clouddienste), insbesondere Pflich-
ten der Anbieter zur Servicekontinuitit
und zur Unterstlitzung des Wechselvor-
gangs. Durch die geplanten gesetzlichen
Vorschriften sollen Abhédngigkeitsprob-
leme von Kunden zu ihren Anbietern zu-
kiinftig verhindert werden.

Der Data Act befindet sich
aktuell im Gesetzgebungs-
verfahren. Der Data Act soll
voraussichtlich 12 Monate
nach seiner Verkiindung
Geltung erlangen, sodass
mit einer Geltung friihes-
tens ab Mitte 2024 zu rech-
nen ist.
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Data Governance Act

Der EU Data Governance Act (DGA)3 ist ein
zentraler Bestandteil der europdischen
Datenstrategie. Der DGA zielt insbeson-
dere darauf ab, das Vertrauen in den Da-
tenaustausch und die Mechanismen zur
Erh6éhung der Datenverfiigbarkeit zu star-
ken sowie technische Hindernisse fiir die
Weiterverwendung von Daten zu iiber-
winden.

Zur Erreichung dieser Ziele etabliert der
DGA neue gesetzliche Vorschriften ins-
besondere in Bezug auf:

¢ Bedingungen fiir die Weiterverwen-
dung von Daten bestimmter Datenkate-
gorien, die im Besitz 6ffentlicher Stellen
sind,

¢ Anforderungen fiir die Erbringung von
Datenvermittlungsdiensten,

¢ einen Rechtsrahmen fiir Einrichtungen,
die fiir altruistische Zwecke zur Verfii-
gung gestellte Daten erheben und ver-
arbeiten, und

¢ die Einsetzung eines Europaischen Da-
teninnovationsrats.

3 Verordnung (EU) 2022/868 des Europdischen Parla-
ments und des Rates vom 30. Mai 2022 iiber europdaische
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Unter anderem statuiert der DGA ein Ver-
bot von Ausschliefdlichkeitsvereinba-
rungen fiir Daten, die im Besitz offentli-
cher Stellen sind und bestimmten Daten-
kategorien angehodren, sowie Bedingungen
fiir die Weiterverwendung entsprechen-
der Daten.

Zudem enthdlt der DGA Vorschriften fiir
sog. Datenvermittlungsdienste. Dieser
Begriff bezieht sich auf Dienste, mittels de-
rer Geschaftsbeziehungen zwischen einer
unbestimmten Anzahl von betroffenen
Personen oder Dateninhabern einerseits
und Datennutzern andererseits hergestellt
werden sollen, um eine gemeinsame Da-
tennutzung zu ermoglichen. Unter ande-
rem erfordert die Erbringung von Daten-
vermittlungsdiensten eine Anmeldung bei
einer zustindigen Behorde.

Zur Starkung der Datenverfiigbarkeit ent-
halt der DGA zudem Vorschriften beziig-
lich eines sog. Datenaltruismus, d.h. der
freiwilligen gemeinsamen und grundsatz-
lich entgeltfreien Nutzung von Daten. Da-
tenaltruistische Organisationen sollen sich
zuklnftig in ein zentrales Register eintra-
gen lassen.

Der DGA ist am 23. Juni
2022 in Kraft getreten und
gilt nach einer Ubergangs-
frist ab dem 24. Septem-
ber 2023.

Daten-Governance und zur Anderung der Verordnung
(EU) 2018/1724
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Datennutzungsgesetz

Das deutsche Gesetz fiir die Nutzung von
Daten des 6ffentlichen Sektors (Datennut-
zungsgesetz - DNG)* wurde in Umset-
zung der EU-Richtlinie 2019/1024 {iber
offene Daten und die Weiterverwendung
von Informationen des offentlichen Sek-
tors erlassen. Mit dem Datennutzungsge-
setz wurde das Informationsweiterver-
wendungsgesetz (IWG) modernisiert und
abgelost.

Das Datennutzungsgesetz verfolgt sehr
dhnliche Ziele wie der EU Data Governance
Act. Das Gesetz verpflichtet 6ffentliche
Stellen, o6ffentliche Unternehmen in den
Bereichen Wasser-, Verkehrs- und Ener-
gieversorgung sowie bestimmte For-
schungseinrichtungen Daten, die in den
Anwendungsbereich des Datennutzungs-
gesetzes fallen, soweit méglich, konzeptio-
nell und standardmaf3ig offen zu erstellen.
Die Nutzung der Daten soll grundsatzlich
fiir jeden kommerziellen oder nichtkom-
merziellen Zweck moglich sein und aufier-
dem grundsatzlich unentgeltlich erfolgen
kénnen.

Sofern verpflichtete offentliche Stellen
ausnahmsweise von der Pflicht zur unent-
geltlichen Nutzung von Daten ausgenom-
men werden wollen, weil sie ausreichende
Einnahmen erzielen miissen, um einen we-
sentlichen Teil ihrer Kosten im Zusam-
menhang mit der Erfiillung ihrer offentli-
chen Aufgaben decken zu kdnnen, miissen
sie ihre Berufung auf die Ausnahme der
Bundesnetzagentur (BNetzA) melden.
Die BNetzA priift, ob eine entsprechende

4 Datennutzungsgesetz vom 16. Juli 2021 (BGBL. I S. 2941,
2942,4114)
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Ausnahme moglich ist, und veroéffentlicht
eine Liste mit den 6ffentlichen Stellen.

Das Datennutzungsgesetz statuiert Vor-
schriften beziiglich der Art und Weise
der Bereitstellung von Daten. Unter an-
derem sieht das Datennutzungsgesetz ein
Verbot von Ausschliellichkeitsvereinba-
rungen vor. Zudem enthélt das DNG Vor-
schriften beziiglich formeller Anforderun-
gen, wie beispielsweise verfiigbare Daten-
formate und Metadaten.

Das Datennutzungsgesetz
ist bereits am 23. Juli 2021
in Kraft getreten und seit-
dem in allen seinen Teilen
verbindlich.
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