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Ubergangsfrist fiir SCC endet -
Akuter Handlungsbedarf

Fiir viele Unternehmen besteht akuter
Handlungsbedarf im Datenschutzrecht:
Am 27.Dezember 2022 endet die Uber-
gangsfrist fir die Umstellung auf die
neuen Standarddatenschutzklauseln.

Spatestens bis zum 27. Dezember 2022
miissen samtliche Unternehmen und an-
dere Stellen, die personenbezogene Daten
auf Grundlage bereits existierender
Standarddatenschutzklauseln in sog.
Drittlinder iibermitteln, die Datentiber-
mittlungen auf die neuen Klauseln umge-
stellt haben.

Mit Beschluss vom 04. Juni 2021 hatte die
EU-Kommission neue Standarddaten-
schutzklauseln - teilweise auch als
Standardvertragsklauseln (SCC) bezeich-
net - erlassen. Die Reform dieser vertrag-
lichen Standardklauseln war infolge eines

OrthKluth

Urteils des Europdischen Gerichtshofs
(EuGH) notwendig geworden.

Mit seinem sog. ,Schrems II“-Urteil
(Urteil vom 16. Juli 2020, C-311/18) hatte
der EuGH den friher von der EU-Kommis-
sion erlassenen Angemessenheitsbe-
schluss ,Privacy Shield fiir die USA fiir
unwirksam erklart. Mit dem Angemessen-
heitsbeschluss hatte die Kommission fest-
gestellt, dass in den USA ein angemessenes
Schutzniveau fiir = personenbezogene
Daten und die betroffenen Personen
gewdhrleistet sei. Dieser Beurteilung
widersprach der EuGH jedoch und erklarte

das ,Privacy Shield" fiir unwirksam.

Gleichzeitig urteilte der EuGH, dass die
bisherigen, noch unter der alten Rechts-
lage der EU-Richtlinie 95/46/EG
(Datenschutzrichtlinie) erlassenen
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Standarddatenschutzklauseln zwar
grundsatzlich geeignete Garantien fiir die
Gewdhrleistung eines angemessenen

Datenschutzniveaus darstellten.

Jedoch konnten im Einzelfall dariiberhin-

ausgehende, zusatzliche Mafdnahmen
erforderlich sein, um ein angemessenes
Datenschutzniveau tatsachlich zu gewéhr-
leisten, so der EuGH. Dies nahm die
EU-Kommission zum Anlass, die Standard-
datenschutzklauseln unter Beriicksichti-
gung der neuen Vorgaben der DSGVO
sowie des ,Schrems II“-Urteils des EuGH

zu reformieren.

Ubergangsfrist endet

Seit dem 27. September 2021 diirfen im
Rahmen von sog. Drittlandiibermittelun-
gen personenbezogener Daten grundsatz-
lich nur noch die von der EU-Kommission
2021 neu erlassenen Standarddaten-
schutzklauseln (SCC) angewendet wer-
den. Die alten Standarddatenschutzklau-
seln bieten seitdem grundsatzlich keine
ausreichende Grundlage mehr.

Allein fiir Standarddatenschutzklauseln,
die vor dem 27. September 2021 geschlos-
sen wurden, galt ein eingeschrankter
Ubergangszeitraum bis zum 27. Dezem-
ber 2022. Innerhalb dieses Ubergangs-
zeitraums konnten die bisherigen Stan-
darddatenschutzklauseln  grundsatzlich

weiterhin ihre Wirksamkeit behalten.

Die {iibergangsweise Wirksamkeit der
alten Standarddatenschutzklauseln galt
jedoch nur unter der Bedingung, dass die
Datenverarbeitungsvorginge, die Gegen-
stand der existierenden Standarddaten-
schutzklauseln sind, unverandert bleiben
und die Anwendung der Klauseln weiter-
hin gewaihrleistet, dass die Ubermittlung
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personenbezogener Daten geeigneten Ga-
rantien zur Gewahrleistung eines ange-
messenen Datenschutzniveaus unterliegt.

Sofern sich die betroffenen Datenverar-
beitungsvorginge verandert haben,
mussten verantwortliche Unternehmen
auch bereits vor dem 27. Dezember 2022
eine Umstellung auf die neuen Stan-
darddatenschutzklauseln vornehmen.
Spatestens bis zum 27. Dezember 2022
miissen sodann sdamtliche Drittlandiiber-
mittlungen auf die neuen Standarddaten-
schutzklauseln umgestellt werden, sofern
nicht andere geeignete Garantien beste-
hen.

L

Die neuen Klauseln

Die neuen vertraglichen Standarddaten-
schutzklauseln kénnen von Unternehmen
herangezogen und genutzt werden, wenn
sie personenbezogene Daten (z.B. von
Kundinnen und Kunden oder von Beschaf-
tigten) an Empfinger in sog. Drittlinder,
fiir die kein wirksamer Angemessenheits-
beschluss der EU-Kommission besteht,
tibermitteln oder gegeniiber diesen offen-
legen.

Drittlinder im Sinne der DSGVO sind
samtliche Lander auf3erhalb des Europai-
schen Wirtschaftsraums (EWR), mithin
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alle Lander aufder den EU-Mitgliedstaaten,
Island, Norwegen und Liechtenstein.

Sofern personenbezogene Daten gegen-
tiber Stellen (z.B. anderen Unternehmen,
Behorden) in Drittlindern offengelegt
werden, ist der Abschluss von Standard-
datenschutzklauseln regelmiflig erfor-
derlich. Dies gilt auch fiir Dateniibermitt-
lungen bzw. die Offenlegung von Daten
zwischen verschiedenen Unternehmen
eines Konzerns.

Eine Offenlegung personenbezogener
Daten ist regelmaf3ig bereits anzunehmen,
wenn entsprechende Stellen méglicher-
weise Zugriff auf verarbeitete personen-
bezogene Daten haben kénnen. Insbeson-
dere im Zusammenhang mit dem Einsatz
von Software (z.B. Content Relation
Management-Tools, HR-Software) von
Anbietern aus Drittlindern st

regelmaflig von Drittlandiibermittlungen

auszugehen.

Ausnahmsweise kann die Erforderlich-
keit von Standarddatenschutzklauseln im
Einzelfall entfallen, sofern beziiglich eines
bestimmten Drittlandes ein wirksamer
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Angemessenheitsbeschluss der EU-
Kommission besteht. Angemessenheitsbe-
schliisse bestehen aktuell jedoch nur fiir
wenige Drittlinder (z.B. Kanada, Japan;
siehe  Auflistung der  Hessischen

Datenschutzbehoérde).

Insbesondere existieren fiir die USA oder
China momentan keine wirksamen Ange-
messenheitsbeschliisse, sodass beziiglich
dieser Lander regelmafdig Standarddaten-
schutzklauseln erforderlich sind.

Die neuen Standarddatenschutzklauseln
kombinieren allgemeine Klauseln mit
einem modularen Ansatz. Die Klauseln
sehen teilweise vier verschiedene Module
vor, die die verschiedenen Funktionen des
jeweiligen Datenexporteurs (= Stelle in
der EU, die personenbezogene Daten iiber-
mittelt) und des jeweiligen Datenimpor-
teurs (= Stelle im Drittland, gegeniiber der
personenbezogene Daten offengelegt wer-
den) abbilden:

e Modul 1: Controller-to-Controller
(C2C) = Datentlibermittlung zwischen
zwei datenschutzrechtlich Verantwort-
lichen

e Modul 2: Controller-to-Processor
(C2P) = Dateniibermittlung von einem
Verantwortlichen an einen Auftragsver-
arbeiter

e Modul 3: Processor-to-Processor (P2P)
= Dateniibermittlung zwischen zwei
Auftragsverarbeitern

e Modul 4: Processor-to-Controller
(P2C) = Dateniibermittlung von einem
Auftragsverarbeiter an einen Verant-
wortlichen

Im Rahmen der Verwendung der neuen
Standarddatenschutzklauseln miissen
Unternehmen zwingend darauf achten,

das jeweils zutreffende  Modul
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https://datenschutz.hessen.de/datenschutz/internationales/angemessenheitsbeschl%C3%BCsse
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auszuwahlen. Unter Umstianden kann auch
eine Kombination mehrerer Module
in Betracht kommen. Dartiber hinaus ent-
halten die neuen Klauseln weitere optio-
nale oder fakultative Inhalte.

Unsere Empfehlung

Unternehmen, die personenbezogene Da-
ten an Empféanger in Drittldndern tibermit-
teln oder gegeniiber diesen offenlegen,
sollten kurzfristig handeln und erforder-
lichenfalls eine Umstellung auf die neuen
Standarddatenschutzklauseln vorneh-
men.

Das Thema ist auch bei den deutschen
Datenschutzaufsichtsbehérden prasent.
Mehrere deutsche Datenschutzaufsichts-
behorden haben bereits auf das Ende der
Ubergangsphase hingewiesen (z.B. LfDI
NRW und LfD Niedersachsen).

Sofern verpflichtete Unternehmen bis zum
27. Dezember 2022 keine vollstindige
Umstellung auf die neuen Standarddaten-
haben,
kann dies zur Folge haben, dass diesbe-
zligliche Dateniibermittlungen unzulis-
sig sind. Unter diesen Umstanden kdnnten

schutzklauseln  vorgenommen

Datenschutzaufsichtsbehdrden férmliche
Verfahren einleiten und gegebenenfalls
auch Geldbufden von bis zu 4% des welt-
weiten Jahresumsatzes verhangen.
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Sofern Sie in Threm Unternehmen eine
Vielzahl ahnlicher Anwendungsfille im
Zusammenhang mit Drittlandiibermittlun-
gen haben, kénnten zur Gewahrleistung
einer effizienten Umsetzung der neuen
datenschutzrechtlichen Vorgaben fiir Sie
ggf. auch LegalTech-Tools ein geeignetes
Mittel sein, die einen Mehrwert und Effi-
zienzsteigerungen bewirken kénnen.

Bei Fragen im Zusammenhang mit der

Umsetzung der neuen  Vorgaben
einschliefilich geeigneter LegalTech-Tools,

nehmen Sie gern Kontakt mit uns auf.

Checkliste ,,SCC-Priifung“:

1. Erfolgt eine Drittlandiibermittlung?
2. Besteht fiir das Drittland ein wirksa-
mer Angemessenheitsbeschluss?

3. Istder Abschluss von Standarddaten-
schutzklauseln generell moglich?

4. Besteht im Drittland grundsatzlich
ein angemessenes Datenschutz-
niveau (Transfer Impact Assess-
ment)?

5. Sind zuséatzliche Mafdnahmen erfor-
derlich (z.B. vertraglich, organisato-

risch, technisch)?
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https://www.ldi.nrw.de/eu-standarddatenschutzklauseln-umsetzungsfristen-enden
https://www.ldi.nrw.de/eu-standarddatenschutzklauseln-umsetzungsfristen-enden
https://lfd.niedersachsen.de/startseite/infothek/presseinformationen/neue-standardvertragsklauseln-frist-fur-die-umstellung-von-altvertragen-endet-demnachst-216765.html
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